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Công nghệ thông tin đóng một vai trò rất quan trọng trong nhiều doanh nghiệp. Khi các doanh nghiệp sử dụng hệ thống công nghệ thông tin như máy tính và mạng cho các hoạt động kinh doanh quan trọng, họ cần nhận thức được tính đa dạng và bản chất của các rủi ro đối với các hệ thống này. Chất lượng thông tin kế toán được thể hiện ở mục tiêu cung cấp thông tin kế toán phù hợp và hữu ích cho những nhà đầu tư, người cho vay, các chủ nợ khác hiện hữu và tiềm năng trong việc ra quyết định về việc cung cấp nguồn lực cho một thực thể (IASB, 2010). Cùng với sự phát triển của công nghệ hiện nay, sự hiện đại vẫn đi kèm với những rủi ro nhất định nếu không có sự kiểm soát của con người. Bài viết nghiên cứu tác động của rủi ro công nghệ thông tin (CNTT) đến chất lượng thông tin kế toán tại các doanh nghiệp hiện nay.	
1. Các khái niệm
Hệ thống thông tin kế toán (HTTTKT) chủ yếu được tổ chức dựa trên nền tảng máy tính và được biết đến là những hệ thống lâu đời nhất, sử dụng rộng rãi nhất trong DN. HTTTKT là hệ thống có nhiệm vụ thu thập, ghi nhận, lưu trữ, và xử lý dữ liệu nhằm cung cấp thông tin cho người ra quyết định. Thành phần của nó gồm có con người, các thủ tục và các hướng dẫn, dữ liệu, phần mềm, hạ tầng công nghệ thông tin (CNTT), kiểm soát nội bộ (KSNB) và các biện pháp an ninh (Romney và Steinbart, 2018).
Rủi ro CNTT được biết đến như là các sự kiện không mong muốn có thể dẫn đến tổn thất gây nguy hiểm cho dữ liệu, quyền riêng tư và sự bảo mật của thông tin cũng như tồn tại của tổ chức và cá nhân (Ahlan, R., A. và Arshad, Y.,2012). Điều 2, thông tư 09/2020/TT-NHNN quy định về an toàn HTTT trong hoạt động ngân hàng định nghĩa “Rủi ro CNTT là khả năng xảy ra tổn thất khi thực hiện các hoạt động liên quan đến HTTT. Rủi ro CNTT liên quan đến quản lý, sử dụng phần cứng, phần mềm, truyền thông, giao diện hệ thống, vận hành và con người”. Rủi ro CNTT có thể đến từ bên trong hoặc cũng có thể đến từ bên ngoài tổ chức. Hay nói cách khác, những gì có thể gây hại cho việc ứng dụng CNTT vào trong các hoạt động sản xuất kinh doanh của tổ chức thì cũng được xem là rủi ro CNTT. 
Chất lượng của một hệ thống có thể được đo lường bằng độ tin cậy, khả năng sử dụng, khả năng thích ứng, niềm tin và khả năng duy trì (Zaied (2012). Chất lượng HTTT có thể được đo lường bằng chín thuộc tính: dễ sử dụng, dễ học, yêu cầu của người dùng, chức năng hệ thống, độ chính xác và tính linh hoạt của hệ thống, sự tinh vi, tích hợp và tùy biến (Sedera và Gable, 2004). Lý thuyết chung về HTTT đặt ra rằng khi chất lượng hệ thống phù hợp với chất lượng thông tin thì có nhiều khả năng có một ảnh hưởng mạnh đối với hiệu suất nếu người dùng cuối cảm thấy hài lòng và sử dụng hệ thống.
Theo FASB (1980), các đặc tính chính yếu giúp phân biệt thông tin “có chất lượng” với thông tin “kém chất lượng” đó là có liên quan và tin cậy. Trong đó, giá trị dự đoán, giá trị xác nhận và tính kịp thời mô tả cho thuộc tính có liên quan. Độ tin cậy bao gồm việc trình bày thông tin có thể kiểm chứng, đầy đủ, trung thực và khách quan. Khả năng so sánh, gồm tính nhất quán, tương tác với tính có liên quan và độ tin cậy, và được cho là có đóng góp vào mục tiêu hữu ích của việc ra quyết định.
Năm 2010, theo quan điểm hòa hợp giữa IASB và FASB đã thống nhất khuôn mẫu các tiêu chuẩn về chất lượng thông tin kế toán (CLTTKT) bao gồm: Có liên quan (relevance) bao gồm: Giá trị dự đoán (Predictive value) và Giá trị xác nhận (Confirmatory value);trình bày trung thực (faithful representation) bao gồm: Đầy đủ (Complete), Khách quan (Neutral) và Không sai sót (Free from error); Có thể kiểm chứng (verifiability), Có thể so sánh (comparability), Dễ hiểu (understandability) và Kịp thời (timeliness).
[bookmark: _Toc115859576]2. Các nghiên cứu về mối quan hệ giữa rủi ro CNTT với chất lượng thông tin kế toán
Sự bùng nổ của của CNTT, của các hệ thống thân thiện với người dùng và mong muốn của các tổ chức là có và triển khai được các bản cập nhật của hệ thống kế toán vi tính hoá và phần mềm đã làm cho máy tính được sử dụng dễ dàng hơn, cho phép hoàn thành các nhiệm vụ kế toán nhanh hơn và chính xác hơn. Mặt khác, công nghệ tiên tiến cũng đã tạo ra những rủi ro đáng quan tâm liên quan đến việc đảm bảo tính bảo mật và tính toàn vẹn của HTTTKT trên nền máy tính. Vì sự tin cậy của thông tin và những thay đổi liên tục trong công nghệ buộc các tổ chức phải thực hiện kiểm soát an ninh để bảo vệ HTTTKT trên nền máy tính của họ trước sự tiềm ẩn của những mối hiểm hoạ an ninh. Tuy nhiên, việc không bảo đảm an toàn HTTTKT trên nền máy tính và thông tin do hệ thống tạo ra hoặc khó tiếp cận được khi cần thiết có thể đưa đến những thiệt hại lớn về tài chính và phi tài chính (Gunawardana, 2017 trích dẫn theo Abu-Musa, 2007; Abu-Musa, 2009).
Liên quan đến nguyên nhân của các rủi ro đối với HTTTKT trên nền máy tính, các phát hiện chỉ ra rằng việc vô tình nhập dữ liệu xấu, sao chép trái phép đầu ra của hệ thống, thiếu sao lưu thường xuyên, cập nhật không thường xuyên phần mềm bảo vệ hệ thống, truy cập trái phép dữ liệu bởi nhân viên, yếu kém trong KSNB và thiếu các chính sách bằng văn bản là những lý do đưa đến các mối đe dọa đối với  HTTTKT trên nền máy tính. Một kết quả NC khác từ Al Haija (2021) thì cho rằng hầu hết các rủi ro là kết quả của các nguyên nhân bên trong chứ không phải nguyên nhân bên ngoài và chúng phát sinh do các sai sót hoặc sơ suất ngoài ý muốn. HTTTKT trên nền máy tính có nhiều rủi ro đe dọa đến sự an toàn của nó và các rủi ro này ảnh hưởng đến CLTTKT.
Trong nghiên cứu về tác động của các rủi ro HTTTKT điện tử lên chất lượng BCTC ở ngân hàng thương mại Jordan, các tác giả đã chỉ ra sự hiện diện của rủi ro nhập dữ liệu, rủi ro quản lý dữ liệu, rủi ro đầu ra của dữ liệu, rủi ro môi trường bên ngoài và bên trong là các nhân tố tác động đến chất lượng BCTC. Việc quá phụ thuộc vào CNTT trong việc thực hiện các hoạt động ngân hàng ở những thập kỷ qua đã được công nhận rõ ràng. Việc sử dụng HTTT trong việc thực thi các nhiệm vụ kế toán đã được ghi nhận với nhiều lời khen ngợi, tuy nhiên các mối đe dọa đối với hệ thống là điều không thể tránh khỏi với hầu hết DN trong sự biến đổi không ngừng của môi trường kinh doanh. NC của Bansah (2018) có những điểm giống với Hanini (2012) cho thấy rằng các nguồn đe dọa đáng lo ngại nhất đối với HTTTKT trên nền máy tính bao gồm mất điện, rủi ro do nhân viên gây ra, vi rút và các mối đe dọa từ bên ngoài.
Vũ Quốc Thông (2017) nhận thấy sự hữu hiệu của HTTTKT tích hợp trong môi trường ERP được các nhà quản lý DN nhận thức và đánh giá thông qua trợ giúp DN phát triển và nâng cao năng lực kinh doanh, thích ứng với thị trường. Trong khi, sự thành công của HTTTKT bị chi phối bởi nhận thức của kế toán viên về tính hữu ích, khả năng sử dụng của HTTT, và việc vận hành HTTTKT trên thực tế. Tính chất người dùng, tính chất của dự án và sự hỗ trợ đến từ nhà quản lý đã ảnh hưởng đến sự thành công của HTTTKT qua vai trò truyền dẫn của nhận thức và sử dụng thực tế (Nguyễn Phước Bảo Ấn, 2018). Lương Đức Thuận (2018) bổ sung CLHTTTKT, hỗ trợ của tổ chức có tác động mạnh và trực tiếp lên nhận thức của người dùng đối với khả năng sử dụng và tính hữu ích của HTTTKT. Điều này có tác động tích cực đến cách HTTTKT được sử dụng trong môi trường ERP. Hơn nữa, tổ chức HTTTKT trong môi trường ERP đóng vai trò quan trọng để đảm bảo khả năng tồn tại và cạnh tranh của DN. Triển khai hệ thống ERP là một hoạt động không thể thiếu đối với các DN logistics Việt Nam trên thương trường quốc tế (Trần Văn Tùng và Võ Tấn Liêm, 2019).
3. Tác động của rủi ro công nghệ thông tin đến chất lượng thông tin kế toán trong các doanh nghiệp tại Việt Nam
Nghiên cứu thực nghiệm của Đồng Quang Chung (2022) cho thấy hầu hết các DN đều đã có sự đầu tư thích đáng về hệ thống phần cứng, phần mềm, con người và quản lý nhằm phục vụ cho tổ chức và vận hành HTTTKT được an toàn, bảo mật và có hiệu quả cao nhất. Các DN nhà nước cũng cho thấy họ cũng đã có sự đầu tư đáng kể vào HTTTKT tại công ty của mình do được hỗ trợ nhiều từ vốn ngân sách nhà nước. Tiếp theo là sự giảm dần từ DN TNHH, DN cổ phần đến DN tư nhân và các tổ chức khác. Trong số này phải kể đến DN tư nhân, nơi mà tư duy quản lý vẫn chưa đủ lớn, hầu hết có xuất phát điểm từ hộ gia đình đi lên, phần lớn chỉ tập trung vào tìm kiếm lợi nhuận cao và bảo toàn vốn hơn là đầu tư cho quản lý. Hơn nữa vốn của họ không mạnh như hai loại hình kia nên mức độ đầu tư CNTT cho quản lý còn nhiều hạn chế, đặc biệt là các DN mới khởi nghiệp.
Bất kỳ việc tổ chức và vận hành một HTTTKT nào trong thực tế tại DN thì cũng đều hướng trọng tâm vào phục vụ cho con người. Bản thân HTTTKT không thể tự hoạt động mà cần có sự tác động của con người lên nó, con người vừa có vai trò xây dựng HTTTKT vừa tham gia vào sử dụng và giám sát hệ thống này. Trong suốt quá trình vận hành HTTTKT, con người có thể có những tác động cả tích cực lẫn tiêu cực đến HTTTKT mà phần lớn những tác động tiêu cực đến từ những yếu kém của con người liên quan đến kiến thức, kỹ năng, kinh nghiệm, cả thái độ và ý thức. Do vậy, để cải thiện hay duy trì chất lượng cho HTTTKT để tăng cường CLTTKT thì các DN cần chú ý đến việc:
· Đào tạo và huấn luyện đầy đủ cho các thành viên các kỹ năng cần thiết để tham gia vào sử dụng HTTTKT tại đơn vị. Trong đó, cần chú ý cập nhật liên tục kỹ năng sử dụng các CNTT cả cũ lẫn mới đáp ứng sử dụng một cách hiệu quả nhất những nguồn lực CNTT đã đầu tư vào trong HTTTKT.
· Nâng cao năng lực chuyên môn về IT và kế toán cho đội ngũ IT, đội ngũ kế toán và cả đội ngũ quản lý các cấp tại đơn vị. Làm được điều này chẳng những giúp cho các bộ phận chuyên trách hoàn thành được công việc của mình hay bộ phận mình làm việc mà còn hợp tác, cũng như hỗ trợ tốt nhất cho các bộ phận khác. Đặc biệt là trong giai đoạn cách mạng công nghiệp 4.0 hiện nay cho thấy CNTT mới ra đời liên tục, đội ngũ kế toán ngoài chuyên môn kế toán ra cũng cần phải có chuyên môn về CNTT thì mới mong giải quyết được công việc nhanh chóng và hiệu quả. Ngược lại, bộ phận hỗ trợ IT ngoài việc giỏi chuyên môn về IT thì cũng cần am hiểu về kế toán cơ bản để có thể hỗ trợ và giao tiếp tốt với bộ phận kế toán khi giải quyết các sự cố liên quan.
· Tạo động lực cho tất cả các thành viên trong đơn vị thay đổi thái độ và ý thức theo hướng tích cực để mạnh dạn ứng dụng công nghệ mới vào trong công việc, tất cả vì mục tiêu chung của tổ chức.
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