Qui trình ứng dụng CobiT vào quản lý hệ thống thông tin
Phát triển trên nền tảng định nghĩa kiểm soát của COSO, năm 1996 Viện quản lý công nghệ thông tin (IT governance Institute-ITGI) thuộc Hiệp hội về kiểm soát và kiểm toán hệ thống thông tin (ISACA-Information System Audit and Control Association) đã ban hành khuôn mẫu CobiT “Các mục tiêu kiểm soát trong công nghệ thông tin và các lĩnh vực liên quan - Control Objectives for Information and related Technology” nhằm xác định các kiểm soát công nghệ thông tin liên quan hoạt động quản lý điều hành, xử lý hoạt động kinh doanh và dịch vụ công nghệ thông tin giúp đạt mục tiêu kiểm soát công nghệ thông tin. 

Từ khóa: kiểm soát nội bộ, công nghệ thông tin

 Để giúp doanh nghiệp dễ dàng áp dụng CobiT trong quản lý hệ thống thông tin hay một hệ thống CNTT bất kỳ, viện quản lý CNTT đã ban hành một hướng dẫn thực hiện quản lý CNTT, gồm 5 giai đoạn và chi tiết thành các bước cơ bản như sau nhằm có thể kiểm soát quá trình hình thành và sử dụng hệ thống ứng dụng công nghệ thông tin. (IT Governance Institute, 2007b) 

Giai đoạn 1. Xác định nhu cầu. Nhu cầu ở đây được hiểu là các nhu cầu liên quan quản lý CNTT như nhu cầu thông tin hay dịch vụ cần cung cấp để đáp ứng yêu cầu quản lý kinh doanh; các nhu cầu phục vụ việc kiểm soát các rủi ro; nhu cầu nguồn lực CNTT; nhu cầu tài chính cần thiết. Điều này rất quan trọng, có tính quyết định cho các giai đoạn sau. Trách nhiệm của các thành phần liên quan như sau: 

(1) Ban quản lý cấp cao và giám đốc điều hành doanh nghiệp sẽ thiết lập chiến lược, kế hoạch kinh doanh; xác định phương hướng cho chương trình quản lý CNTT; xác định quan điểm ứng phó rủi ro; hỗ trợ và cam kết thực hiện các hỗ trợ trong toàn bộ quá trình thực hiện chương trình quản lý CNTT. 

(2) Quản lý bộ phận thực hiện hoạt động kinh doanh sẽ làm việc với quản lý CNTT để xác định các mục tiêu kinh doanh và yêu cầu thông tin hay dịch vụ CNTT một cách rõ ràng; Cung cấp các mô tả hoạt độnng kinh doanh để đánh giá các rủi ro liên quan CNTT rõ ràng; Cung cấp các nguồn lực cho CNTT (chủ yếu nguồn nhân lực) và cam kết hỗ trợ CNTT trong quá trình thực hiện chương trình. 

(3) Quản lý CNTT sẽ gắn kết các yêu cầu và mục tiêu kinh doanh với mục tiêu CNTT; xác định các cách tiếp cận để đảm bảo cung cấp thông tin và dịch vụ CNTT nhằm đáp ứng yêu cầu doanh nghiệp. 

(4) kiểm toán CNTT làm chuyên gia và tư vấn về rủi ro và kiểm soát. Giai đoạn này gồm 5 bước chi tiết: 

• Đạt sự cam kết và thiết lập chương trình để đạt mục tiêu. Bước này nhằm hiểu được mục tiêu quản lý CNTT doanh nghiệp, đạt được các hiểu biết sơ bộ hoạt động doanh nghiệp liên quan CNTT; Xác định chính sách, mục tiêu và nhiệm vụ quản lý hệ thống CNTT; Và đạt được các cam kết của các nhà quản lý để thực hiện các chính sách mục tiêu này. Nguồn tài liệu đầu vào để thực hiện bước này là các chiến lược, chính sách và kế hoạch kinh doanh của doanh nghiệp. Báo cáo kiểm toán doanh nghiệp và kiểm toán CNTT cũng là nguồn tài liệu quan trọng. Kết quả của bước xử lý này là các mô tả thực trạng doanh nghiệp, các báo cáo chiến lược, mục tiêu CNTT. CobiT cung cấp một liên kết 28 mục tiêu quản lý CNTT và các xử lý CNTT giúp đạt mục tiêu này 

• Xác định phạm vi. Nó bao gồm việc xác định các nhiệm vụ cụ thể của CNTT dựa trên mục tiêu CNTT đã xác định ở bước trên, từ đó xác định phạm vi chương trình quản lý CNTT. Điều này cần được cân nhắc giữa yêu cầu và hiện trạng cụ thể. Các việc cần đạt được ở bước này là: 

o Hiểu rõ mối quan hệ giữa mục tiêu kinh doanh và mục tiêu CNTT 

o Xác định nhu cầu, yêu cầu thông tin cần cung cấp 

o Xác định môi trường CNTT hiện hành 

o Xác định các xử lý quan trọng ảnh hưởng tới mục tiêu CNTT và mục tiêu kiểm soát của mỗi xử lý quan trọng này. 

• Đánh giá rủi ro. Nó bao gồm việc nhận diện rủi ro, xác định mức độ rủi ro và khuynh hướng rủi ro, xác định mức độ chấp nhận rủi ro đối với tất cả các thành phần hệ thống CNTT liên quan tới mục tiêu kiểm soát và mục tiêu CNTT. Để thực hiện được bước này, cần có các báo cáo kiểm toán, chính sách quản trị rủi ro. Kết quả là các báo cáo đánh giá rủi ro. 

• Xác định nguồn lực CNTT và khả năng cung cấp thông tin, dịch vụ. Nó bao gồm việc xây dựng chương trình để quản lý rủi ro và thiết kế phân chia trách nhiệm của các bộ phận hay các cá nhân liên quan tới việc thực hiện chương trình quản lý rủi ro này và có thể tiến hành điều chỉnh lại các mục tiêu CNTT, phạm vi chương trình quản lý CNTT cho phù hợp dựa vào đánh giá khả năng nguồn lực và các đánh giá KGIs, KPIs trước đó và xây dựng lại KGIs mới cho phù hợp. Chương trình quản lý CNTT có thể hiểu là một dự án phát triển hệ thống CNTT cụ thể, hệ thống thông tin cụ thể nào đó hoặc chỉ là một chương trình quản lý nhằm nâng cao hiệu quả hoạt động và kiểm soát hệ thống CNTT, hệ thống thông tin. 

• Lập kế hoạch chương trình. Dựa trên chương trình quản lý CNTT đã được chấp thuận, xây dựng kế hoạch thực hiện chương trình quản lý CNTT, gồm: 

o Hình thành các nguồn lực con người cần thiết cho việc quản lý CNTT; các quỹ cần thiết cho chương trình này cũng cần hình thành, người quản lý chương trình quản lý CNTT cũng cần chỉ định rõ ràng. 

o Lập mốc quan trọng về thời gian hoàn thành chương trình 

o Lập kế hoạch cách tiếp cận và phương pháp giải quyết từng nhiệm vụ hay mục tiêu đề ra trong chương trình 

o Lập kế hoạch và kỹ thuật tiếp nhận phản hồi và việc ứng phó, điều chỉnh kế hoạch cho phù hợp thực tế. 

Giai đoạn 2. Mô tả hình ảnh giải pháp. Giai đoạn này chủ yếu mô tả bằng hình ảnh các hiện trạng và mong muốn mức độ kiểm soát xử lý CNTT của doanh nghiệp để xây dựng giải pháp phù hợp. Tham gia thực hiện giai đoạn này chủ yếu là quản lý CNTT với sự hỗ trợ của ban quản lý cấp cao doanh nghiệp, quản lý hoạt động kinh doanh và kiểm toán CNTT. Giai đoạn này được chia thành 3 bước chi tiết. 

• Đánh giá mức độ hiện hành của hệ thống CNTT. Bước này sử dụng “mô hình trưởng thành” để đánh giá mực độ của các xử lý CNTT hiện hành hay các kiểm soát CNTT hiện hành của doanh nghiệp liên quan trong chương trình quản lý CNTT. 

• Xác định mức độ mong muốn của hệ thống CNTT. Mức độ này cũng cần phù hợp với mục tiêu đáp ứng yêu cầu thông tin và dịch vụ cho hoạt động kinh doanh và thể hiện nó trên mô hình “trưởng thành”. 

• Phân tích khoảng cách giữa mong muốn và hiện hành và tìm giải pháp gia tăng để đạt mức độ mong muốn. 
Giai đoạn 3. Lập kế hoạch giải pháp (các biện pháp). Dựa trên mức độ mong muốn của các xử lý CNTT, quản lý CNTT sẽ xây dựng kế hoạch giải pháp để đạt được mức độ mong muốn này bao gồm xác định cụ thể mục tiêu kiểm soát, xây dựng các chỉ tiêu đo lường kết quả thực hiện kiểm soát. Lưu ý, giải pháp ở đây hiểu theo nghĩa là các biện pháp cần thực hiện, nó có thể là phần mềm, thiết bị, bước thay đổi trong qui trình xử lý v.v… để đạt mục tiêu mong muốn. 

Giai đoạn 4. Thực hiện giải pháp. Dựa trên kế hoạch giải pháp được lập, quản lý CNTT và các bộ phận liên quan cùng thực hiện theo kế hoạch này. Giai đoạn này được chia thành 3 bước:

• Thực hiện giải pháp. Việc thực hiện này bao gồm việc hình thành được giải pháp thông qua mua hay tạo ra; Kiểm tra thử nghiệm giải pháp hình thành và thực hiện việc huấn luyện, truyền thông thực hiện giải pháp. 

• Giám sát việc sử dụng (vận hành) giải pháp. Kết quả đánh giá hoạt động sử dụng sẽ được thông báo cho các đối tượng liên quan giải pháp cũng như ban quản lý cấp cao doanh nghiệp. Đồng thời các khuyến cáo, đề nghị cũng được đưa ra để kết quả đạt được tốt hơn. 

• Đánh giá hiệu quả chương trình quản lý CNTT. 

Giai đoạn 5. Phát triển cấu trúc quản lý CNTT và xử lý CNTT. Dựa trên các đánh giá hiệu quả và các đề nghị đối với chương trình quản lý, quản lý CNTT với sự hỗ trợ từ các bộ phận liên quan sẽ xây dựng các hồ sơ hoàn chỉnh cấu trúc quản lý cũng như các xử lý CNTT.
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